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Ban hanh Quy ché bio dam an ninh mang, an toan thdng tin doi voi
hé thong thong tin thudc pham vi quén ly cia Truong Mam non Yén Hung
| Nim hoc 2025-2026

HIEU TRUONG TRUONG MAM NON YEN HUNG

Céin cir Ludt Céng nghé théng tin s6 67/2006/QH11;

Céin cir Ludt An toan théng tin mang sé 86/2015/QH13;

Cdin cir Ludt An ninh mang s6 24/2018/QH14;

Cén cik Ludt Bao vé bi mdt nha nuée sé 29/2018/QH14;

Céin cir Quyét dinh sé 14/2026/0D-UBND ngay 30/01/2026 cua Uy ban nhdn dan
tinh Ninh Binh vé viéc ban hanh quy ché bao dam an ninh mang, an toan thong tin doi
VvGi hé thong thong tin trén dia ban tinh Ninh Binh;

Cén cir Quyét dinh sé 1122/QP-UBND ngay 22/10/2025 ciia Uy ban nhén dan
tinh Ninh Binh ban hanh Quy dinh chirc nang, nhiém vu, quyén han va co cdu té chirc
cua S¢ Gido duc va Pao tao tinh Ninh Binh;

Céin cir Quyét dinh sé 363/0D-SGDPT ngay 04/03/2026 ciia SGD&PT tinh Ninh
Binh ban hanh Quy ché bao dam an ninh mang, an toan théng tin doi véi hé théng thong
tin thuéc pham vi quan ly cua So Giao duc va Dao tao;

Xét de nghi cua bo phan chuyén mon Truong Mam non Yén Hung.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an ninh mang, an
toan thong tin ddi vGi hé théng thong tin thugc pham vi quan ly cua Trudng Mam non
Yén Hung.

Piéu 2. Quy ché nay ap dung d6i véi toan thé can bo quan ly, 2140 vién, nhan

vién va cac ca nhan sir dung hé thong thong tin cua nha trudng.




2
Piéu 3. Quyét dinh nay cé hiéu luc thi hanh ké tir ngay ky.

Piéu 4. Cac to chirc doan thé, cac td chuyén mon va can bg, giao vién, nhan vién

ctia nha trudng chiu trach nhiém thi hanh Quyét dinh nay./.
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QUY CHE

Bio dim an ninh mang, an toan thong tin doi voi hé thong théng tin
thudc pham vi quén Iy ciia Treong Mam non Yén Hung
(Ban hanh kém theo Quyét dinh sé6 16. /OD-Tr.MN ngay .03./03f2026
cua Hiéu truomg Truong Mam non Yén Hung)

Chuong 1
: QUY DPINH CHUNG

Pieu 1. Pham vi diéu chinh va d6i twong 4p dung

1. Pham vi diéu chinh

Quy ché nay quy dinh v& viéc bao dam an ninh mang va an toan thong tin d6i voi
cac hé thong thong tin, mang may tinh, co sé dir liéu va thiét bi cong nghé thong tin
thudc pham vi quan ly cia Trudng Mam non Yén Hung.

2. Poi twong ap dung

Ap dung d6i vdi tat ca can b, gido vién, nhan vién va cac td chirc, c4 nhan tham
gia khai thac, stir dung hé thong thong tin ctia nha trudng.

Piéu 2. Giai thich tir ngir

1. An ninh mang la su bio dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh qudc gia, trat tu, an toan xa hoi, quyén va lgi ich hop phép cua
cO quan, td chirc, ca nhan theo quy dinh ciia Luat An ninh mang.

2. An toan thong tin 1a su bao vé thong tin, hé théng thong tin trén mang tranh bl
truy nhdp, su dung, tiét 19, gian doan, sua d6i hodc pha hoai trai phép nhim bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

3. Hé thong thong tin cuia nha truong: Bao gdm may tinh, mang ndi bo, internet,
phan mém quan ly, co s& dir liéu va cac thiét bi cong nghé thong tin khac, dugc thiét lap
phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xir ly, luu trir va trao d6i thong
tin trén mang.

4. Su cb an toan thong tin la sy vi€éc xay ra gay mat an toan thong tin hodc c6 nguy
co gy mat an toan thong tin dbi voi hé thong thong tin, anh hudng téi tinh nguyén ven,
tinh bao mat hodc tinh kha dung.

5. Ngudi sir dung hé théng thong tin 1a can by quan ly, gido vién, nhan vién cua
nha truong dugc cap quyén truy cdp va sir dung cac thiét bi, phan mém hoic hé thong

thong tin cua don vi.

6. Phin mém doc hai 1a phdn mém c6é kha ndng gdy ra hoat dong khong binh
thudng cho mot phan hay toan b hé thong thong tin hodc thuc hién sao chép, stra doi,
x6a bo trai phép théng tin luu trir trong hé théng thong tin.

| 7. [:fng clru su ¢d an toan thc’ing tin mang la hoat dong nham xur ly, khic phuc su
c¢b gdy mat an toan thong tin mang gom: Theo ddi, thu thap, phan tich, phat hién, canh
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bdo, di€u tra, xac minh su cd, ngan chin su co, khoéi phuc dir liéu va khéi phuc hoat dong
binh thudng cua hé thong thong tin.

Piéu 3. Nguyén tic bao dam an ninh mang, an toan thong tin

Viéc bao dam an ninh mang, an toan thong tin phai tudn thu cac quy dinh cua phap
luat, dic biét 1a Luat An ninh mang va Luat An toan thong tin mang.

Bao dam an ninh mang, an toan thong tin phai dugc thuc hién thuong xuyén, lién
tuc trong qua trinh quan ly, van hanh va khai thac hé théng thong tin cua nha truong.

Théng tin, dit liéu clia nha trudng, déc biét 1a thong tin lién quan dén tré em, can
b, gido vién, nhan vién phai dugc bao vé, khong dé 16, mat hodc bi truy cap trai pheép.

Viéc sit dung hé thong thong tin phai ding muc dich phuc vu cong tac quan ly,
oiang day va céac hoat dong gido duc cua nha truong.

M3i c4n bo quan ly, gido vién va nhan vién co trac
vé bao dam an ninh mang, an toan thong tin va kip thoi bao ¢
mat an toan thong tin.

Piéu 4. Cac hanh vi bi nghiém cam

1. Loi dung khong gian mang, h¢ thdng thong tin cua nha truong
hanh vi vi pham phép luét, xdm pham loi ich cua Nha nudc, quyén va
ctia td chirc, ca nhan theo quy dinh cta Ludt An ninh mang.

2. Truy cap trai phep, chiém quyén didu khién, pha hoai hodc l1am gian doan hoat

dong cua hé thong thong tin, mang may tinh cua nha truong.
3. Phat tan virus may tinh, phé‘m mém dbc hai hodc cac chuong trinh c6 kha nang

h nhiém thuc hién cac quy dinh
40 khi phat hién nguy co

dé thuc hién cac
loi ich hop phap

gay mat an toan thong tin d6i véi hé thong thong tin.

4. Tu y cai dat phan mém khong 15 ngudn abc, phan mém khong phuc vu cong
viéc trén may tinh cua nha truong.

5. Tiét 10, cung cap, ding tai thong tin ndi bo, thong tin ca nhan cua tré em, can
bo, gido vién, nhan vién khi chua dugc phép cua nguoi co tham quyén theo quy dinh cua
Luat Bao vé bi mat nha nuaoc.

6. Str dung mang Internet, mang xa hoi dé dang tai, chia sé thong tin sai su thét,

thong tin chua duoc kidm chtng gdy anh huéng dén uy tin cia nha trudng hodc nganh

gido duc.
7. Str dung hé thong thong tin cua nha trudng vao muc dich ca nhan khéng phu
hop v6i moi trudng giao duc.

8 Hanh vi khac bi nghiém cam theo quy dinh cua phap luit.
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Chuwong II

QUY DINH BAO DAM AN NINH MANG, AN TOAN THONG TIN

e A ? >
Dieu 5. Biao ddm an niph mang
. b

hiét bi ngoai vi an toan thong tin khi sir dung may tinh va
thiet L3 al Vi

1. Vay tinh va thiet bj ngoai vi phai duoc cai dit hé didu hanh, phin mém vin
m chuyén dung phuc vu cdng viéc va tudn thi cac quy dinh cia phap

phong, phan mé
luat v€ cong nghé thdng tin, an toan théng tin mang theo Luit Céng nghé thong tin va

Ludt An toan thdng tin mang.

a) Chi cai dat phan mém hop 1€, ¢6 ngudn gdc rd rang, duoc phép sir dung theo
quy dinh cua p‘hép luat; khong cai dit cac phan mém khéng rd ngudn goc, phan mém Vi
pham ban quy€n hodc khong phuc vu cho c6ng viéc cia nha trudng theo quy dinh cua
Luat Cong nghé thﬁ{lg tin va Luat An toan thong tin mang.

b) Cai dé,'}t phan mém phong, chong va xir Iy phan mém ddc hai trén may tinh cia
nha trudng; thiét 1ap ché do tr dong cap nhat co s& dit liéu nhan dién ma déc nham kip
thoi phat hién, ngén chén va xir ly c4c nguy co giy mét an toan théng tin theo quy dinh
cua Luat An toan thong tin mang.

c) Khi phat hién bat ky d4u hiéu nao lién quan dén viéc bi nhiém phin mém doc
hai trén mdy tinh (may chay chiam bat thudng, canh bao tir phan mém phong, chdng phan
mém doc hai, mat di liéu,...), phai c6 14p may tinh (ngat két nbi mang vat ly, tat may)
va bao truc tiép cho T6 trudng té vin phong duoc nha trrdng giao phu trach an ninh
mang, an toan thong tin ctia nha trudng dé duoc xir ly kip thoi.

d) Chi truy nhép vao céc trang thong tin dién tir, cong thong tin dién tir, hé thdng
thong tin va cac img dung truc tuyén tin cdy; bao dam viéc truy cép, khai théc thong tin
phul hop véi chirc ning, nhiém vu, quyén han dugc giao va phuc vu hoat dong quan ly,
giang day cua nha truong theo quy dinh cua Luat An toan thong tin mang; khong truy
nhdp, m& cac trang tin, thu dién tor khong rd ngudn goc; khong sir dung tinh nang luu
mat khau tr dong hodc ding nhap tu dong trén cac may tinh dung chung.

d) Co trach nhiém bao mat tai khoan truy nhap he théng thong tin; khong chia sé
tai khoan, mat khau hodc thong tin ca nhén li€n quan dén viéc dang nhap cho nguoi
khac. M4t khau phai dugc thiét 1ap bao dam d6 an toan cao, t6i thiéu 08 ky tu bao gom
chit thudng, chit in hoa, chir s6 va ky tu ddc biét (vi du: @, #, !,...); thuc hién thay ddi
mét khau dinh ky t6i thiéu 06 thang mdt lan. Cac tai khoan truy cép hé thong phai duoc
dang xuat khi khong sir dung; dong thoi thuong xuyén >’<<’)a bo nh¢d tam (cache) va cookie
Cua trinh duyét trén may tinh nhim han ché nguy co mét an toan thong tin theo quy dinh
Cua Luat An toan thong tin mang. : ®

e) Thuc hién thao tac khéa may tinh bing cac chirc nang bao I‘I’lat cO san trén hé
dieu hanh khj tam thoi roi khai vi tri 1am viec; tat may tinh va cac thiét bi lién quan khi
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két thuc thoi gian 1am viéc hodc khi roi khoi co quan nhim bao dam an toan thong tin
va tranh truy cap trai phép vao hé théng thong tin cia nha truong.
2. Trudce khi mang may tinh, thiét bi cng nghé thong tin c4 nhéan c6 két ndi mang
dén noi 1am viéc va két ndi v6i mang néi bd cia nha trudng dé phuc vu xir ly cong Viee,

c4 nhan phai b4o cdo va dugc su dong y ctiia Hiéu truéng hodc ngudi dugc Hi¢u truong

phan céng phu trach. Trong trudng hgp ndy, ca nhin phai tuén thu diy du céc quy dinh
va chiu su kiém tra, giam sat cia T4 truéng td vin phong dugc nha truong gl
trach cong nghé thong tin, an ninh mang, an toan thong tin ctia don V1.

3. D6i véi thiét bi soan thao, luu trit bi mat nha nudc

a) Viéc soan thao, in 4n, Iuu trit tai liéu c6 ndi dung thuoc danh muyc bi mat nha
nuéc phai duoc thuc hién trén may tinh doc lap va st dung may in, may photocopy
khong két ndi va khong c6 lich str két n6i véi mang Internet, mang mdy tinh hoac mang
vién théng, trir truong hop luu giit bi mét nha nuéc theo quy dinh cta phap luat vé co
yéu dé soan thao, luu trit cac vin ban cé ndi dung bi méat nha nuoc.

b) C4 nhan dugc giao nhiém vu trong qué trinh xir ly cong viec, soan thao van ban
c6 ndi dung bi méit nha nudce chi dugce sir dung may tinh va cac thiét bi theo quy dinh tai
diém a khoan nay. Viéc luu trit tai liéu cé ndi dung bi mat nha nuoc phai dugc thuc hién
trén céac thiét bi luu trit riéng biét, bao dam céac yéu ciu vé bao vé bi mat nha nudc va co
yéu theo quy dinh cta Lu4t Bao vé bi mat nha nudc.

Piéu 6. Quan Iy trang thiét bi cong nghé thong tin, an toan, an ninh thong tin
d6i véi ca nhan

1. Quan ly trang thiét bi cong nghé thong tin d6i v4i ca nhan

a) Cac ca nhan cé trach nhiém quan ly trang thiét bi cong nghé thdng tin trong
pham vi dugc giao phu trach.

b) Trang thiét bi cong nghé thong tin c6 luu trir dit li¢u nhay cam khi thay d6i muc
dich str dung hodc thanh ly phai dugc kiém tra va thuc hién cac bién phap x0a, tiéu hiy
dit liéu bao dam khong cé kha nang khoi phuc lai. Viéc thuc hién do To truong td vin
phong dugce nha truong giao phu trach cong nghée thong tin. Truong hop khong thé x6a
hoéc ti€u hfl,y hoéq toan dir li€u, nha truong phai thuc hién ti€u huy bd phan Iuu trir dir
liéu cta thiét bi dé bao dam an toan thong tin theo quy dinh cuia Luat An toan thong
tin mang.

¢) Thiét bi tinh toan c6 b phén luu trit hodc céc thiét bi luu trit dit 11€u khi mang
di bé(i hanh, Péo iut‘)’r.lg, iira chira }Dén ngoal hodc khi ngirng str dung phai thao bd phén
hfu tqur ra khA01 thl‘et b;ﬂhoac tl}t,rc h.1én x0a toan bo tl}c“)ng tin, dit liéu Iwu trit trén thiét bi,
bao fiAam kP?ng lam lf') lc,):c th’on~g tm.A Trudng hop can thiét phai gitt lai dir liéu dé phuc
Vl.JAVlf?C' kho1 phuc h?ac le ly k¥ thuét thi phai thuc hién cac bién phap bao dam an toan
thong tin theo quy dinh cua Luét An toan théng tin mang.

ao phu




c6 trach nhi¢m dinh ky kiém tra, sira chita, bao tri cAc trang thibt bi cong nghé thong tin
cua nh?‘ truong; dong thoi hudéng din can bd quan ly, gido vién va nhan vién su dung,
quan ly va van hanh céc thiét bi, he thong cdng nghé théng tin ding quy dinh, bio dam
an toan, an ninh théng tin theo quy dinh cia Ludt An toan thong tin mang.

2. Quan ly an ninh mang, an toan thong tin ddi vGi c4 nhan

a) Nha trudng c6 trach nhiém xé4c dinh c4c yéu cau va trach nhiém bao dam an
ninh mang, an toan thong tin déi vai tung vi tri cong vi€c cia can bd quan ly, gido vién
va nhan vién. Khi tuyén dung hoic tiép nhan nhan su méi, nha truong phai phd bién,
hudng dan cac quy dinh vé bao dam an ninh mang, an toan théng tin ctia don vi. D6i voi
cé? vi tri ¢6 lién quan dén vi€c quan ly, khai thac dit liéu quan trong hodc quan tri hé
thong thong tin ctia nha trudng, ca nhan duoc giao nhiém vu phai thuc hién cam két bao
mat thong tin bé"mg van ban hogc thuc hién theo céc quy trinh lam viéc cé cac bién phap
bdo mat nhim bao dam an toan thong tin theo quy dinh ctia Ludt An toan thong tin mang.

b) Nha trudng cé trach nhiém thudng xuyén phd bién, quan triét cac quy dinh vé
an ninh mang, an toan thdng tin cho c4n bo quan ly, gido vién va nhan vién nhiam ning
cao nhan thirc, trach nhiém cua tig c4 nhan trong viéc bao dam an ninh mang, an toan
thdng tin trong qua trinh st dung va khai thac hé thong théng tin cia don vi theo quy
dinh cua Luat An toan thong tin mang.

c) Khi ¢6 nhu cau cap méi, thay d6i, quan 1y hodc thu hdi tai khoan truy cap cac
hé thong théng tin, cac bd phan chuyén mén hoic c4 nhan c6 lién quan phai bao cao Ban
giam hiéu ho#c T6 trudng t6 vin phong dugc nha trudng giao phu trach cong nghé théng
tin dé thuc hién viéc cép, quan ly, phan quyén truy cap va thu hoi tai khoan cling nhu
cac tal san li€n quan dén hé thong thong tin ctia nha trudng theo quy dinh cta Luat An
toan thong tin mang.

d) Khi c4an bd quan ly, gido vién hodc nhan vién ciia nha trudng cham dut cong
tac, chuyén cong tac hodc thay doi vi tri cong vi€c, phai thuc hién lap bién ban ban o120
cac trang thiét bi cong nghé thong tin, tai khoan va céf: tai san l}én quan dén hé théng
théng tin. Nha trudng ¢ trach nhiém thong bao cho TO truong t6 van phong dugce giao
phu trach cdng nghé thong tin dé thuc hién viéc thay d6i, diéu chinh hoic thu héi quyén
truy cap cac hé thong thong tin ciia don vi, bao dam an toan thong tin theo quy dinh cua
Luét An toan théng tin mang. ;

Piéu 7. An toan thong tin mang doi voi thué dich vu cong nghé thong tin

1. Khi tham muu ky két hop d6ng thué dich vu cong nghé thong tin, TS trudng t6
van phong phu trach cong nghé thong tin cua nha @Mg pl}éi phoi hop véi céc b’(’j phén
lién quan tham muu Ban Giam hiéu thuc hién ky két hop dong vé1 don vi cung cap dich
vu. Noi dung hop dong phai quy dinh rd pham vi dich vy, trach nhié{n, quyén han Ye‘l
nghia vu ciia cic bén trong viéc bao dam an toan thong tin mang; dong thoi c6 diéu
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khoan vé xir ly vi pham va trach nhiém bdi thuong thiét hat do vi pham cua bén cung
cap dich vu gay ra. :

2. Trach nhiém cua T6 truéng to v
ciia nha truong trong qua trinh sir dung dich v

a) Yéu cau bén cung cap dich vu thuc hién
va tai liéu thiét ké cua hé thdng; trién khai cc bien phap
quy dinh ctia Quy ché nay, Lu4t An toan thong tin mang, L
dinh phap luat c6 lién quan. i .

b) Thuc hién gidm sét viéc cung cép dich vu; quan ly va gioi han quyen truy cgp
cia bén cung cép dich vu khi dugc phép truy cép vao hé thong thong tin e nl’\la ETUOrlg.

c) Khi phat hién bén cung cap dich vu c6 d4u hiéu vi pham quy dinh v€ bao dam
an toan thong tin:

- B4o c4o Ban Giam hiéu nha truong va xem xét tam dung hoac dinh chi hoat

an phong phu trach cﬁng. nghé théng tiy
u cong nghé thong tin

bao mat thong tin, dir 1i€u, ma ngudp
bao dam an toan thong tin theg
uat An ninh mang va céc quy

dong cua bén cung cap dich vu theo mitc do vi pham. :

- Thu hdi ngay quyén truy cép hé thong thong tin da cap czho bén cung cap dich vu.

- Kiém tra, xac dinh mac d6 vi pham va thiét hai (n€u c0), lap bao cao va tham
muu Ban Giam hiéu xt 1y vi pham, yéu cau boi thudng thiét hai theo quy dinh cta hop
d6ng va phap luat.

3. Trach nhiém cua cac bo phan trong nha truwong khi két thic sir dung dich
vu cong nghé thong tin

a) Thong bao cho T6 trudng t6 van phong phu trach cdng nghé thong tin cua nha
trudng thuc hién thu hoi quyén truy cdp hé thong théng tin va céc tai san lién quan da
cap cho bén cung cap dich vu; dong thoi thay ddi cac khoa, tai khoan va mat khau truy
cap hé thong thong tin.

b) P}}é")i hop véi TS Eméng tcx)‘véin phong phu trach cdng nghé thong tin yéu cau
bén cung cap dich vu chuyén giao day du cac thong tin, dir liéu, ma ngudn, tai liéu thiét
ké VE‘l’CéC cong cu céan thiét nhém bao dam nha trudng c6 thé ti€p tuc khai thac, st dung
hé thong :chéng tin lién tuc’, ke ca trong trudng hop thay ddi don V1 cung cép dich vu.

Diéu 8. Xac dinh cap do va phwong én bio dam an ninh mang,

PR e an toan thong
tin he thong thong tin

B, e . en Viee xac dinh cp d6 va trién khai
S I R A thong tin déi véi cac ha thong thong tin

cﬁer nha truong theo quy dinh ctia Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cta Chinh
phu; Nghi dinh 53/2022/ND-CP ngay 15/8/2022 cua Chinh phi va Thong W

O Thong tin va Truyén thong.
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a) Chu dong, kip thoi, nhanh chéng, chinh xac, dong bo va hiéu qua

b) Phéi hop chat ché, tuan tha quy dinh ctia phap luat vé diéu phdi, ing clru sy co
an toan thong tin mang.

c) Uu tién tmg ciru, xtr 1y su ¢b béng luc luong tai chd va trach nhiém chinh cua

chit quan hé thong thong tm don vi van hanh hé thong thong tin.

d) Viéc xir 1y su ¢6 an toan théng tin mang phai bao dam quyén va loi ich hop
phdp cua tap thé, c4 nhan: bao mat thong tm ca nhan, théng tin riéng cia co quan khi
tham gia cac hoat dong tng ciru xir 1y su cé.

2. Phén loai su ¢6 an toan thong tin mang

a) Su cd do b1 tan cOng mang: Tén cong tu chdi dich Vi tan cong gié mao; tan
cong st dung ma ddc: tan cong truy cap tra1 phép, chiém quyen diéu khién; tin cong
thay doi g1ao dién; tan cong ma hda phan mém, dit l1€u, thiét b1 tan cOng pha hoai thong
tin, dir liéu, phan mem, tan cong nghe trom, gian diép, lay cap thong tin, dir liu; cac
hinh thirc tin c6ng khac.

b) Su ¢b do 13i ctia hé thong, thiét bi, phan mém, ha tang k¥ thuét.

¢) Su ¢b do 13i ctia can bd quan tri, van hanh hé thong.

d) Su ¢6 do céc tham hoa tu nhién.

3. Phan loai muc d6 su ¢d

a) Thap: su c6 gdy anh hudng c4 nhan va khong 1am gian doan hay dinh tré hoat
dong chinh cua co quan.

b) Trung binh: su c6 anh hudng dén mot nhém ngudi ding nhung khdng gy gian
doan hay dinh tré hoat dong chinh cua co quan.

c) Cao: su co tac dong dén kha nang van hanh cua hé théng thong tin, anh huong
dén dit liéuy, thiét bi, gy anh hudng dén hoat dong chung ctia co quan.

d) Nghiém trong: su cb gy gian doan hoic dinh tré hé thong trong méot khoang
thdi gian ngan, anh hudng nghiém trong dén dir lidu, thiét bi ctia hé théng, gy thiét hai
nghiém trong cho co quan.

d) Dic biét nghiém trong: su c6 lam té liét toan bd hoat dong ctia hé thdng, gay
thiét hai dac biét nghiém trong cho co quan va de doa trét tu an toan xa haoi.

4. Quy trinh Ung ctu su cd thuc hién theo Diéu 11 Thong tu s6 20/2017/TT-
BTTTT.

5. Qua trinh xu ly su c6 phai duoc ghi chép va luu trit tai don vi; bo toan bang
chitng, ching ¢t phuc vu cho viéc kiém tra, xir 1y, khic phuc va phong ngira su co.
Trong trudng hop su ¢d c6 lién quan dén cac vi pham phép luét, don vi c6 trach nhiém
thu thap va cung cap ching ct cho co quan cé tham quyén theo quy dinh ctia phép luat.

Piéu 10. Quan Iy rii ro, 15 hong, diém yéu an ninh mang, an toan thong tin

1. T6 trudng to vin phong duge Hiéu trudng phan cong cong nghé thong tin lam
dau moi chu tri, phdi hop véi cac bd phan, c4 nhan c6 lién quan trong nha trudng dé to
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. 1ang tin, bao gom cic ndi dung g,
: i g S % e o , toan thong tin, : . u:
chire quan ly 15 hong, diém yéu an ninh mang, an nghé thong tin dang gp dung

’ X, 10 <a ~hAn mém con ‘
a) Lap danh sach toan b thiét bi va phan Ea , Nﬁﬁn hi¢u phan cing (mgy ¢;

trong pham vi quan ly ctia Truong Mam non, ca0 gOT. s hjéﬁ ban dang st dyp, i

may chu, thiét bj mang, thiét bj luu trf) tén phan mem e o

2 ; : : A P Dy dun va cac tién iCh 4
di€u hanh, phan mém quan ly, co s dit liéu, phan mem ung n.i ni B cokhaC)'
° A A > T A~ $ { . A A ; Il an . quan
b Tle A A1A n A dlem yeu an toa - 3 : ‘ ;
) Ti€p nhan théng tin vé 16 hdng 6 Thong tin v3 Truyl,

to chitc ¢6 chirc ning canh bao vé an toan an ninh mang‘ nhu: B - Uyt
théng, S& Théng tin va Truyén thong, S¢ Gido duc va Dao tao, €0 quan Cong an va cj,
don vi ¢6 thim quyén. , g : .

¢) Quan ly, giam s4t viéc cai dit ban vé 10 hong, diem yeu an toan <29 I}mh Mang
Trién khai cai dit ban v4 13 héng, diém yéu an toan an ninh mang sau kl’n ITan v duge
phat hanh; Ap dung c4c bién phap bao vé tam thoi trong truong hop ban va bao mat chy,
dugc phat hanh hogc chua dii didu kién dé trién khai. A

2. Céc t6 chuyén mén, b phan hanh chinh va ca nhén st dung hé t}}ong thong tip
cua nha trudng c¢6 trach nhiém phéi hop véi T truong to van phong phu trach cong nghg
thong tin trong viéc quan ly rdi ro an toan thdng tin, thuc hién cac bi€n phap ph(‘)ng~ngtra,
phat hién va khac phuc 15 hdng, diém yéu an ninh mang theo quy dinh va huéng dan e,
co quan c6 tham quyeén.

3. Trén co s& két qua kiém tra, danh gia an toan thong tin mang hoic canh bég
nguy co mat an toan thng tin tlr co quan c6 tham quyén nhu Cong an, S Thong tin va
Truyén thong, S& Gido duc va DPao tao hodc cac co quan lién quan, TS trudng t6 vin
phong phu trach c6ng nghé thong tin ctia nha trudng c6 trach nhiém: Tham muu Higy
trudng t6 chirc khic phuc cic t6n tai, nguy co mat an toan thdng tin, Trudng hop cin
thiét, d€ xuat lya chon don vi ¢6 du nang luc chuyén mon dé trién khai cac phuong én
khac phuc, Sau khi hoan thanh viéc x1r ly, bdo céo két qua thuc hién véi Hiéu trudng va
cO quan quan ly cap trén theo quy dinh dé theo dai, téng hop.

Piéu 11. Pao tao, boi dudng nghiép vu, tuyén truyén, phé bién nang cao nhan
thirc vé an ninh mang, an toan théng tin.

1. T6 trudng td vin phong phu trach céng nghé théng tin cta nha truong duoc
Hiéu tru'(’)'r}g phan coéng chu tri,‘tham muu Hi€u trudng t6 chire hodc phoi hop t6 chic
dao tao, bo1 dudng nghi€p vu ve ) ninh mang, an toan thdng tin cho cén b, giao vien,
nhan vién trong nha trudng, bao gom: Boi dudng kién thire, k¥
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pho bién va nang cao nhén thirc vé an ninh mang, an toan théng tin, cu thé: Thuong

xuyén tuyén truyén, phd bién cac quy dinh ctia phép luat va quy ché ctia nha truong vé
bao dam an ninh mang, an toan théng tin; nang cao y thirc trich nhiém cua can bg, giao
vién, nhan vién trong viéc st dung thiét bi cong nghé thong tin, internet, thu dién tur va
cac hé thong thong tin ctia nha truong mot cach an toan, ding quy dinh; Khuyen khich

can by, g14o vién, nhén vién chu dong cap nhat kién thirc, k§ nang phong tranh cac nguy
co mat an toan thong tin mang.

’ ; Chwong 111
TRACH NHIEM BAO PAM AN NINH MANG, AN TOAN THONG TIN

Dieu 12: Trach nhiém cia cac bo phan va ca nhan trong nha trueong

1. Cac t6 chuyén modn, bd phan va ca nhan trong nha trudng co6 trach nhiém thuc
hién cac quy dinh tai Quy ché nay va chiu trach nhiém trudc Hiéu trudng trong cong
tac bao dam an ninh mang, an toan thong tin thudéc pham vi quan ly.

2. Thudng xuyén tuyén truyén, quén triét cac quy dinh vé an ninh mang, an toan
thong tin dén can bo, gido vién, nhan vién trong nha trudng; nang cao y thirc trach
nhiém trong viéc st dung hé théng théng tin va thiét bi cong nghé thong tin.

3. Phdi hop cung cép thong tin va tao diéu kién cho co quan c6 tham quyén hoic
don vi chuyén mon khi trién khai kiém tra, danh gia, khéc phuc su ¢6 vé an ninh mang,
an toan thong tin.

4. Phoi hop chit ché véi cac don vi lién quan trong cong tac phong ngura, dau
tranh, ngin chin cac hoat dong xdm pham an ninh mang, an toan thong tin.

5. T trudng t6 vin phong phu trach cong nghé thong tin cua nha truong c6 trach nhiém:

- Tham muu Hiéu trudng trién khai cac bién phéap bao dam an ninh mang, an toan
thong tin trong nha truong.

- Quan ly, van hanh va bao vé hé théng thong tin theo quy dinh cua phép luat va

Quy ché nay.
- Kip thoi bao cdo Hiéu truong khi phat hién su ¢6 an ninh mang, mat an toan

théng tin va phoi hop véi cac co quan, don vi lién quan de xur ly.

Piéu 13. Trach nhiém cia can bg, gido vién, nhan vién va nguwoi lao dong

1. Cén bd, gido vién, nhan vién va nguoi lao dong trong nha truong co trach nhiem:

a) Chap hanh Quy ché nay va cac quy dinh cta phap luét vé an ninh mang, an toan
théng tin; chiu trach nhi¢ém bao dam an toan thong tin trong pham vi nhi€ém vy dugc giao.

b) Tu quan ly, bao quan va sir dung an toan tai khoan, thiét bi cong nghé thong
tin duoc giao; khong tu y cai dat phan mém khong ro nguodn goc hoic lam anh hudng
dén an toan hé thong thong tin cua nha truong.

¢) Khi phat hién diu hiéu mit an ninh mang, mat an toan thong tin, phai kip thoi
bdo céo vdi Hiéu truong hodc can bd phu trach cong nghé thong tin dé xu ly.
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d) Tham gia déy du cac chuong trinh tap huan,

bdi dudng ve an ninh mang v ,-
quyén to Chﬁc-

toan thong tin d A trud ic co quan co tham 5 A 4T A
g 0 nha truong hodc co q hu trach cong nghe thong tin/,),

2. Trach nhiém ciia TS truéng to vin phong p
toan thong tin : 2.2 o 48 vin phong phu trach ca

Ngoai cic quy dinh tai Khoan 1 Diu nay, To truéng t0 vai Puons PR Hach cong
nghé thong tin/an toan thong tin ctia nha truong co trach nhl@mi. : e

a) Tham muu Hiéu truéng trién khai thyc hién cac quy dinh ctia Quy ché nay v
cac quy dinh cua phép luat vé an ninh mang, an toan thong tin. Y

b) Bé xuét ban hanh ho#c thuc hién céc bién phap quan ly va giai phap ky thugt
nham bao dam an ninh mang, an toan thong tin trong nha truong. W ;

c) Quan 1y, vin hanh va bao dam an toan cho ha ting k¥ thuat, thi€t bi va hé théng
thong tin ciia nha trudng; huéng din can bd, gido vién, nhan vién thuc hién cac quy dinh
V€ an toan thong tin khi st dung cong nghé thong tin.

d) Theo ddi, giam sat hoat dong cua hé thong thong tin; kip thoi bdo cdo Higy
truong khi x4y ra su ¢6 an ninh mang hodc mét an toan théng tin dé c6 bién phép x1 ly,

d) Phoi hop véi cac bd phan, ca nhéan lién quan va co quan cé thdm quyén trong
vi€c phét hién, xir Iy va khic phuc c4c su ¢d an ninh mang, an toan thong tin.

Chwong IV
TO CHUC THUC HIEN
Dicu 14. Kinh phi thwe hién
‘ Kinh phi bao dam an ninh mang, an toan thong tin cuia nha trudng duoc b tri tir

thong tin, dao tao, tap huén va trién khai cac bién phap bao vé hé thong thong tin ciia
nha trudng theo quy dinh cta phap luét.

Diéu 15. Ché do, noi dung bio cio, khen thuwong, ky luat

1. TO trudng t6 van phong phu trécqh cong nghé thong tin c.ﬁa nha trudng co trach
nhi€ém tham muu Hiéu trudng theo‘ doi, tong hop va bao cio tinh hinh bao dam an ninh
mang, an tge‘m thong tin theo )"éu Cau cua co quan quan ly cép trén.

2. Hang nam, can cir két qlfé thue hién cong tac bao dam an ninh mang, an toan
thong tin, nha truong xem xét biéu duong, khen thudng cac c4 nhan cd tﬂénh tich tot
theo quy dinh hién hanh.

3. Cac ca nhan vi pham quy ché nay tiy theo tinh chét, mirc d6 vi pham sg& bi xu
ly theo quy dinh cita phép lugt va quy dinh ciia nha truomg, S & '

Diéu 16. Cong tac kiém tra
doi va danh gia viéc thuc hién cong tac bao dam an n

i Inh mang, an toan théng tin theo
quy dinh. Céng téc bao dam an ninh mang, s ong

an toan théng tin dugc xac dinh 13 mét trong
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phitng nhiem vu quan trong trong hoat dong tng dung cong nghé thong tin cia
nha truong.

Piéu 17. To chirc thye hién

1. TO trudng t6 vin phong, cac t chuyén mén trong nha trudng c6 trach nhiem
trién khai, phd bién va thuc hién nghiém tic Quy ché ndy; thudng xuyén kiém tra viéc
thuc hién; chiu trach nhiém truéc Hidu trudng va trude phap luat veé viéc bao dam an
ninh mang, an toan thong tin trong pham vi quan ly.

2. T6 truong td vin phong phu trich cong nghé thong tin cua nha trudng cé trach
nhiém theo ddi, don d6c va kiém tra viéc thuc hién Quy ché: tham muu Hi€u truong
tong hop, bdo céo tinh hinh bao ddm an ninh mang, an toan thong tin theo yéu cau cua
co quan quan ly cap trén.

Piéu 18. Sira doi, bo sung Quy ché
Trong qua trinh thyc hién Quy ché nay, néu c6 khé khan, vudéng miéc hodc can

sira ddi, bd sung, cac t6 bd phan va c4 nhan trong nha trudng kip thoi béo cao Hicu
trudng dé xem xét, quyét dinh diéu chinh cho phu hop.




